BUJIET Nel
NPOMEKYTOYHOM aTTEeCTALMH MO JMCUMIINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

1. [Tpumensst MHPOPMALMOHHO-KOMMYHUKAIIMOHHBIE TEXHOJOTMU JUI PEIICHHS
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBLHOM 1eATEeIbHOCTH C YY€TOM OCHOBHBIX TPeOOBaHUM
6e3omacHOCTH, omnpenenuTe coorBeTcTByronmi RFC u onummTe NpuUHLIMIBL apecanun
npotokoia [Pv6, onumunre moHATHA ClIENHUAIBHBIX aapecoB [Pvo.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

2. Hcnonb3ys HHCTPYKIMIO JUISI MHCTAULILIMKA TPOTPAMMHOTO OOecredyeHus: M
MCTOAbl KOMMYTHUPOBaHUS allliapaTHOT'O o0ecIieyeHus B COCTaBE ABTOMATU3HWPOBAHHBIX
CUCTEM, BBINOJHUTE HACTPOHKY TyHHenupoBaHusi IPv4-IPv6 nasi ycrpoiictBa Ha
0a3ze OC Linux Ha 0a3e npeaocraBjieHHOIi BUPTYaabHoii MamuHbl ¢ Ubuntu Linux
20.04. (OIIK-5.1, OIIK-5.2)

3. [Ipoananm3upyiite TexHudeckyr mokymeHTanmuio kK OC Linux u BBINOJHUTE
HacTpoiikn cereBoro aaantepa FEthernet B cpexe Ubuntu Linux Ha 0a3e
npegocraBjeHHo BupTyaabHoii MammHbl Ubuntu Linux 20.04. Onummure
HCIOJIb3yeMble XapakTepucTHUKH TexHosiorun Ethernet, onumure MexaHusm
paspeleHusi KOJUIN3Hi, JOMeH KOJJIH3UI 1 UCI0JIb3YyeTCsl JIM OH B JaHHOM cJIy4ae.



BUJIET Ne2
NPOMEKYTOYHOM aTTEeCTALMH MO JMCUMIINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

1. [Tpumensst MHPOPMALMOHHO-KOMMYHUKAIIMOHHBIE TEXHOJOTMU JUI PEIICHHS
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBLHOM 1eATEeIbHOCTH C YY€TOM OCHOBHBIX TPeOOBaHUM
0€30MacHOCTH, NpeacTaBbTe M OOBSICHUTE PpPa3jiM4yHble CHOCO0bI OpPraHU3alMH
B3aMMO/EeHCTBUA Y3/10B CeTH HA (PM3MYECKOM YPOBHE.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

2. Hcnonb3ys MHCTPYKIHMIO Ui WHCTAUIALMU HPOTPaMMHOrO  OOecredeHus,
YCTAHOBHMTE HA NMPEAOCTABJICHHYI0 BUPTYaabHYI0 MamuHy ¢ OC Linux mo4roBbii
cepBep postfix. OnumnuTe 0OCHOBHBIE XapaAKTEePUCTHKH NPOTOK010B SMTP u IMAP.
(OIIK-5.1, OIIK-5.2)

3. ObpatuBmch Kk TexHudeckoil mokymentamuu no OC Mikrotik RouterOS,
ONUIINTEe 0COOCHHOCTH HACTPOIKHM PadoThl MPOTOKOJIOB «MHHMMAJIbHOE OCTOBHOE
aepeso» (STP) B KoHTekcTe peumieHust 3aga4yd  Mapmpytusanuu. Onuuure
NnpodsemMbl U CIIOCOOBI pelieHus] 321241 MAPIIPYTH3ALHHU.

(OIIK-7.1,0I1K-7.2)



1.

BUJIET Ne3
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
0€30macHOCTH, OOBSICHMTE WeJM W NPUHIUNbBI B3aUMOJEHCTBHS € COCETHUMH
YPOBHSIMH /IS TPAHCIIOPTHOI0 YPOoBHA moaeau OSI.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3ys MHCTPYKIUIO Ui MHCTAJUIALMU/HACTPOMKU IMPOrPaMMHOTO OOecreueHHs,
NMPOJIEMOHCTPUPYITE HA MPUMepPe MPOrPaMMHOro Mmapupyrtusatopa RouterOS niam
IMYJISATOPA MApPUIPYTH3aTOPAa HACTPOHKY AMCTAHUMOHHO-BEKTOPHOIO0 NMPOTOKOJA
Mapupyru3anuu. Beidepure j11000H 10CTYIIHBINA IPOTOKO.JI.

(OIIK-5.1, OIIK-5.2)

OOparuBmich K TexHudeckoi gokymeHtauuu no OC Mikrotik RouterOS, onmmuute
cnocod peumeHus 3aga4u ycranosku VPN-cepBepa.
(OIIK-7.1,0IIK-7.2)



1.

BUJIET Ne4
NPOMEKYTOYHOM ATTECTAMH MO JUCHUIINHE
«CeTH U TeJIeKOMMYHUKAIMU»
aas HanpasJjenus 09.03.01 «MMapopmaTnka U BBIYHCINTEIbHAST TEXHHKA»
[IpoBepsiemast KOMIIETEHIINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

HpI/IMeHSISI I/IH(i)OpMaHI/IOHHO-KOMMYHI/IKaI_[I/IOHHBIG TEXHOJIOTUU JJISA pemicHuAd
CTaHJIAPTHBIX 33/1a4 MPO(HEeCCHOHATBLHOM IeATEeIPHOCTH C YYETOM OCHOBHBIX TPEOOBaHUMN
0e30macHOCTH, OObSCHHUTE eI W NPUHIUINBI B3aMMOJEHCTBHA C COCETHUMH
YPOBHSIMHM [IJIfl C€TeBOr0 ypoBHs Moaean OSI.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO JUIsI MHCTAJUISIIMM/HACTPOMKH MPOrpaMMHOTO OOecreyeHus,
NPOAEeMOHCTPUPYHTe HAa npumepe BUpTyaabHod MammHbl ¢ OC Ubuntu Linux
HacTpoiiky web-cepBepa. BbiOepuTe 110001 JOCTYNIHbIH B CTAHAAPTHOI MOCTaBKe
n3 penosurapues OC.

(OIIK-5.1, OIIK-5.2)

O6paruBmmmchy k TexHudeckod mokymentamuu 1o OC Mikrotik RouterOS, omumiute
LeJIM MCII0JIb30BaHus U cnnocod ycranoBku RADIUS-cepsepa.
(OIIK-7.1,0IIK-7.2)



1.

BUJIET NeS
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Mpumensit  uHGOPMAITMOHHO-KOMMYHUKAIIMOHHBIE ~ TEXHOJOTHH NI pEIICHUS
CTaHJAPTHHIX 3374 MPO(HECCHOHATBEHOM JAEATETHPHOCTH C YYETOM OCHOBHBIX TPEOOBaHMIA
0e30MacHOCTH, OOBSICHUTE WeJH W TPUHIUNBI B3aUMOAEHCTBUS € COCEIHUMU

YPOBHSAIMH ISl IPUKJIAJHOTO yPoBHA Moaeaun OSI.
(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3ys MHCTPYKIUIO Ui MHCTAJUIALMU/HACTPOMKU IMPOrPaMMHOTO OOecreueHHs,
NPOIEMOHCTPHUPYiiTe HA MpUMepe MPOrpaMMHOro MapumpyTuzatopa Ha ocHoBe OC
OpenBSD mHacrpoiiky NAT-cepsepa niasi mapmpyruzanuu. Beidepurte 110001
AOCTYIIHBI BAPUAHT.

(OIIK-5.1, OTIK-5.2)

OOpatuBIINCh K TEXHMUYECKOW JOKyMEHTauuu 1o web-cepsepy Apache, onmmmure

Croco0bI penieHus 3a1a4m 0a30B0i 3a1MTHI Web-cepBepa.
(OIIK-7.1,0IIK-7.2)



1.

BUJIET Ne6
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
0€30MacHOCTH, OOBSICHUTE WeJd M NPUHUMIBI MPOTOKOJOB MAPLIPYTH3aLMH Ha
OCHOBAHMH COCTOSIHMSI KAHAJIOB CBSI3H.

(OIIK-3.1, OTIK-3.2, OIIK-3.3)

Hcnonb3ys MHCTPYKIUIO Ui MHCTAJUIALMU/HACTPOMKU IMPOrPaMMHOTO OOecreueHHs,
NPOAEMOHCTPUPYHTEe HA MpuMepe BUPTYyaJbHOi MamuHbl ¢ OS Ubuntu co3nanue
SAMBA-cepsepa.

(OIIK-5.1, OIIK-5.2)

ObpatuBmich Kk TexHuueckod nokymeHtanuu mo OS Ubuntu, onummrte padorty
cayx0b1 SNMP.
(OIIK-7.1,0IIK-7.2)



1.

BUJIET Ne7
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
0€30macHOCTH, OOBSICHMTE WeJM W NPUHIUNbBI B3aUMOJEHCTBHS € COCETHUMH
YPOBHSIMH /ISl KAHAJILHOI0 ypoBHs: Moaesaun OSI.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3ys MHCTPYKIUIO Ui MHCTAJUIALMU/HACTPOMKU IMPOrPaMMHOTO OOecreueHHs,
NPOAEMOHCTPUPYHTE HA NPUMepe BUPTYAJIbHONH MAIIMHbI HACTPOIKY apecoB 1JIA
ABYX CeTeBbIX a/1alITEPOB M CTATHYECKON MapLIPyTH3allUH.

(OIIK-5.1, OIIK-5.2)

O6paruBmmmch k TexHudeckod mokymentamuu 1o OC Mikrotik RouterOS, omumute
croco0 pemeHus 3a1a41 yCTAaHOBKH Wifi-Touky 1ocryna.
(OIIK-7.1,0IIK-7.2)



1.

BUJIET Ne8
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
6€301acHOCTH, 00BSICHUTE eI U NPUHIMIBI padoThl TexHoJornu VLAN. Ykaxure
0CO0EHHOCTH KaK/10I'0 U3 CaMbIX PACHPOCTPAHEHHbIX BAPHUAHTOB.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO TSI WHCTAJUISIIMH/HACTPOMKH MPOTPaMMHOTO OOecreueHus,
NPOAEMOHCTPUPYHTE HA NMPUMepe WM 3MYJIATOPAa KOMMYTAaTOPAa HACTPOMKY ABYX
VLAN i1l I0KAJBHOM CeTH.

(OIIK-5.1, OIIK-5.2)

OobpatuBmiich Kk TexHuueckod nokymeHtauuu no OC Ubuntu, onumute cnocod
pelieHusl 3aJadd 3alMThl  (PailiIoBOro cepsepa 0T HECKAHKLMOHHPOBAHHOIO
AocTyna.

(OIIK-7.1,0IIK-7.2)



1.

BUJIET Ne9
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Mpumensit  uHGOPMAITMOHHO-KOMMYHUKAIIMOHHBIE ~ TEXHOJOTHH NI pEIICHUS
CTaHJAPTHHIX 3374 MPO(HECCHOHATBEHOM JAEATETHPHOCTH C YYETOM OCHOBHBIX TPEOOBaHMIA
0e30MacHOCTH, OOBSICHUTE WeJH W TPUHIUNBI B3aUMOAEHCTBUS € COCEIHUMU
YPOBHSIMH [UISI TPAHCONMPTHOro YypoBHss wMoaeaun OSI. Onumure MexaHU3M
CKOJIB3fI1IIer0 OKHA NepeJavu NaKkeToB

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO JUIsI MHCTAJUISIIMH/HACTPOMKH MPOrpaMMHOTO ObOecreyeHwus,
NPOAEMOHCTPUPYHTE HA mnpuMepe mnporpamMmHoro mapumpyruzaropa Ubuntu
HACTPONKY KAUIHUPYIOLIEro NpoKcH-cepBepa. BoiOepure 110001 10CTYHbIH NAKeET.
(OIIK-5.1, OIIK-5.2)

OOparuBmich K TexHudeckoi gokymeHtauuu no OC Mikrotik RouterOS, onmmuute
Cnocod peureHusi 3a1a4u PUIbBTPAIMH MAKETOB HA YPOBHE MapHIPyTH3aTOpAa.
(OIIK-7.1,0IIK-7.2)



1.

BUJIET Nel0
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
0€301acHOCTH, 00bSICHUTE OCHOBHBbIE 1eJIH 1 oTIn4usi poTokoeioB TCP u UDP.
(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO JUISI MHCTAJUISIIMH/HACTPOMKH MPOrpaMMHOTO ObOecreyeHwus,
NPOICMOHCTPHPYIiTe HA MPUMepe MPOrpaMMHOro Mapmpytusaropa RouterOS nin
IMYJISATOPA MApPUIPYTHU3ATOPA HACTPOHKY AMCTAHUMOHHO-BEKTOPHOI0 NMPOTOKOJA
MapmpyTruzanuu. Beibepure J11000i 10CTYIHBIN MPOTOKOJI.

(OIIK-5.1, OIIK-5.2)

O6paruBmmmch k TexHudeckod mokymentamuu 1o OC Mikrotik RouterOS, omumute
NPUHINI Pa00ThI U cNIOCO0 HACTPONKH CETEBOIr0 MOCTA.
(OIIK-7.1,0IIK-7.2)



1.

2.

BUJIET Nell
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCCHOHATBLHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
6e30macHOCTH, 00bsICHUTE PadoTy MexaHu3Ma ciayx0b1 DNS.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO JUISI MHCTAJUISIIMH/HACTPOMKH MPOrpaMMHOTO ObOecreyeHwus,
npoaemoHcrpupyiite Ha mnpuMmepe OC Ubuntu HacTpoiiky JiokajabHOro DNS-
cepBepa. BoiOepure Jit000i 10CTYNHBINA MAKeT.

(OIIK-5.1, OIIK-5.2)

OOparuBminch K TexHudeckoi gokymeHtauuu no OC Mikrotik RouterOS, onmmmute
crnocod padoThbl pa3jMYHBLIX THUNOB OJOKHPYIOLIMX/3ANpPelIal0IMX NpPaBUJI B
MesKCeTeBOM IKpaHe .

(OIIK-7.1,0I1K-7.2)



1.

BUJIET Nel2
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
0e30IacHOCTH, pacckaxuTe NMpo crexk nporokosoB TCP/IP, ero 6a3oBble YpPOBHH,
OCHOBHBIE IIPOTOKOJIbI, KJIIOYeBbIe 0TIn4ust 0T Moaeaun OSI.

(OIIK-3.1, OTK-3.2, OTIK-3.3)

Hcnonb3ys MHCTPYKIUIO Ui MHCTAJUIALMU/HACTPOMKU IMPOrPaMMHOTO OOecreueHHs,
NPOAEMOHCTPUPYHTE HA IpHMepe NPOrpaMMHOro Mmapupyrtusaropa RouterOS
HACTPOMKY CeTEeBbIX A1ANTEPOB /sl pa00ThI B pe:KMMe arrperaiui KaHaja cBsi3H.
(OIIK-5.1, OIIK-5.2)

OOpatuBmich K TeXHMYECKOM JokymeHTanuu mno MySQL, onmmmrte cnocod
¢pynxkuunonnposanus ceresoii CYB/I cepBepa ¢ T.3. 3alIUTHI JAHHBIX OT Pa3JIUYHBIX
THIIOB YI'PO3.

(OIIK-7.1,0IIK-7.2)



BUJIET Nel3
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

1. Tlpumensss  WHPOPMALMOHHO-KOMMYHUKAIMOHHBIE  TEXHOJOTMM  JUIA  PELICHHS
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
6€301macHOCTH, 00bACHUTE LeJIH U NPUHIMIBI GYHKIHOHUPOBaHUs cokeToB B OC.
(OIIK-3.1, OIIK-3.2, OIIK-3.3)

2. Hcnonb3yss MHCTPYKLUMIO I HHCTAJUIALIMU/HACTPOMKH HPOrpaMMHOr0 oOecredyeHus,
NPOACMOHCTPHPYHiTe Ha MpuMepe BUPTyanbHOi MamuHbl ¢ OC Linux HacTpoiiky
cepepa MySQL st 6e3o0nacHoi ceTeBoii padoThbl.

(OIIK-5.1, OIIK-5.2)

3. OOparuBmuck k TexHudeckoil mokymenramuu no OC Mikrotik RouterOS, omummre
crnocod npuHuUN GyHKIUOHUPOBaHKUS MPOoTOKoJa OSPF

(OIIK-7.1,0T1K-7.2)



1.

BUWJIET Nel4
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCCHOHATBLHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
0€301acHOCTH, 00bACHUTE NPUHIMIBI padoThl npoTokoaa HTTP.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO JUISI MHCTAJUISIIMH/HACTPOMKH MPOrpaMMHOTO ObOecreyeHwus,
NPOACMOHCTPHPYHiTe Ha MpuMepe BUPTyanbHOi MamuHbl ¢ OC Linux HacTpoiiky

cepBepa Apache ais1 padoThl HECKOJBLKHUX MOJIIOMEHOB HA O[IHOM cepBepe.
(OIIK-5.1, OIIK-5.2)

OOparuBminch K TexHudeckoi gokymeHtauuu no OC Mikrotik RouterOS, onmmmute

croco0 peureHus 32244 JUHAMUYECKOH MapIIPYTH3AIUM B JIOKAJBLHOM CeTH.
(OIIK-7.1,0IIK-7.2)



BUWJIET NelS
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Mpumensit  uHGOPMAITMOHHO-KOMMYHUKAIIMOHHBIE ~ TEXHOJOTHH NI pEIICHUS
CTaHJAPTHHIX 3374 MPO(HECCHOHATBEHOM JAEATETHPHOCTH C YYETOM OCHOBHBIX TPEOOBaHMIA
0e30MmacHOCTH, 00bsICHUTE (pyHxkumonupoBanue ceTH Fast Ethernet.
XapakTepuCTUKH, UCIOJIb3yeMble TeXHOJOruU. OO0bSICHMTE CYHIHOCTH NMPO0OJIeMbl
KOJIIM3HH.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO JUIsI MHCTAJUISIIMH/HACTPOMKH MPOrpaMMHOTO ObOecreyeHwus,
NPOACMOHCTPHPYIiTe Ha MpuMepe BUPTyanbHOi MamuHbl ¢ OC Linux HacTpoiiky
MOYTOBOIO cepBepa. BoiGepure 11000 10CTYNHBIH MAKET.

(OIIK-5.1, OIIK-5.2)

OOparuBmich K TexHudeckoi gokymeHtauuu no OC Mikrotik RouterOS, onmmuute

crocod peureHus 3aJa41 CO3AaHUS Pe3ePBHOI0 KaHAJIA JOCTYNa B UHTEPHeT
(OIIK-7.1,0IIK-7.2)



1.

BUJIET Nelé6
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
6e30macHOCTH, omnpeennuTe coorBeTcTByronmi RFC 1 onuimTe NpUHLIMIBL apecanun
npotokoia [Pv6, onummnre MoHATHA ClIeNHANBHBIX aapecoB [Pvo.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Vcnonb3ys MHCTPYKUMIO JUISI MHCTAUIALUN MPOTPaAaMMHOT0 0OecrieueHHs, YCTAHOBUTE
HA MNpPeJAOCTABJECHHYI BHUPTyadbHY MamuHy ¢ OC Linux no4yroBblil cepsep
postfix. OnummnTe 0CHOBHbIE XapaKTePUCTUKHU NPOTOK0J10B SMTP u IMAP.
(OIIK-5.1, OIIK-5.2)

O6paruBmmmch k TexHudeckod mokymentamuu 1o OC Mikrotik RouterOS, omumute
croco0 pemenus 3aga4u ycranobku VPN-cepBepa.
(OIIK-7.1,0IIK-7.2)



BUJIET Nel7
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Mpumensit  uHGOPMAITMOHHO-KOMMYHUKAIIMOHHBIE ~ TEXHOJOTHH NI pEIICHUS
CTaHJAPTHHIX 3374 MPO(HECCHOHATBEHOM JAEATETHPHOCTH C YYETOM OCHOBHBIX TPEOOBaHMIA
0e30MacHOCTH, OOBSICHUTE WeJH W TPUHIUNBI B3aUMOAEHCTBUS € COCEIHUMU
YPOBHSIMH /ISl CeTeBOro ypoBHs moaeau OSI.

(OIIK-3.1, OTIK-3.2, OIIK-3.3)

Hcnonb3ys MHCTPYKIUIO Ui MHCTAJUIALMU/HACTPOMKU IMPOrPaMMHOTO OOecreueHHs,
NPOIEMOHCTPHUPYiiTe HA MpUMepe MPOrpaMMHOro MapumpyTuzatopa Ha ocHoBe OC
OpenBSD mHacrpoiiky NAT-cepsepa niasi mapmpyruzanuu. Beidepurte 110001
AOCTYIIHBI BAPUAHT.

(OIIK-5.1, OTIK-5.2)

OOparuBuich k TexHuuecko nokyMmeHTauuu no OS Ubuntu, onmummte padorty
ciy:;k061 SNMP.
(OIIK-7.1,0I1K-7.2)
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BUJIET Ne18
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
0€30macHOCTH, OOBSICHMTE WeJM W NPUHIUNbBI B3aUMOJEHCTBHS € COCETHUMH
YPOBHSIMH /ISl KAHAJILHOI0 ypoBHs: Moaesaun OSI.

(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3yss MHCTPYKIMIO JUIsI MHCTAJUISIIMH/HACTPOMKH MPOrpaMMHOTO ObOecreyeHwus,
NPOAEMOHCTPUPYHTEe HA NMpUMepe WM 3MYJISTOPA KOMMYTATOPAa HACTPOMKY ABYX
VLAN pis J0KaJbHOM CeTH.

(OIIK-5.1, OIIK-5.2)

OOparuBmich K TexHudeckoi gokymeHtauuu no OC Mikrotik RouterOS, onmmuute
Cnocod peureHusi 3a1a4u PUIbBTPAIMH MAKETOB HA YPOBHE MapHIPyTH3aTOpAa.
(OIIK-7.1,0IIK-7.2)
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BUJIET Nel9
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

[Tpumensst  MHGOPMAITMOHHO-KOMMYHHUKAIIMOHHBIE ~ TEXHOJIOTMU UL PELICHHUs

CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN

0€301acHOCTH, 00bSICHUTE OCHOBHBbIE 1eJIH 1 oTIn4usi poTokoeioB TCP u UDP.
(OIIK-3.1, OIIK-3.2, OIIK-3.3)

Hcnonb3ys MHCTPYKIUIO Ui MHCTAJUIALMU/HACTPOMKU IMPOrPaMMHOTO OOecreueHHs,
npoaemMoncrpupyiite Ha npumepe OC Ubuntu HacTpoiiky JokajabHoro DNS-
cepBepa. BoiOepuTe J11000i1 10CTYNHBII MaKeT.

(OIIK-5.1, OIIK-5.2)

OOparuBHIMCh K TEXHHYECKOM JokyMeHTauuu 1o MySQL, onumure cnocod
¢pynxuuonuposanus ceresoit CYB/I cepBepa ¢ T.3. 3alIUTHI JaHHBIX OT PA3JIHYHBIX
THIIOB YI'PO3.

(OIIK-7.1,0I1K-7.2)



BUJIET Ne20
NPOMEKYTOYHOM aTTEeCTALMH M0 AUCHMILINHE
«CeTH U TeJIeKOMMYHUKALIMH»
nJst HanpasJieHus1 09.03.01 «MHpopmaTHKa U BBIYMCIANTEIbHAA TEXHUKA)
IIpoBepsiemast KOMIIETEHLINS:
OIIK-3 (OIIK-3.1, OIIK-3.2, OIIK-3.3),
OIIK-5 (OIIK-5.1, OIIK-5.2), OIIK-7(OIIK-7.1,0I1K-7.2)

1. Tlpumensiss  WMHPOPMALMOHHO-KOMMYHUKAIMOHHBIE  TEXHOJOTMM  JUIA  PELICHHS
CTaHJIAPTHBIX 33/1a4 MPO(HeCcCHOHATBHON 1eATEIbHOCTH C YY€TOM OCHOBHBIX TPEOOBaHUMN
6€301macHOCTH, 00bACHUTE LeJIH U NPUHIMIBI GYHKIHOHUPOBaHUs cokeToB B OC.
(OIIK-3.1, OIIK-3.2, OIIK-3.3)

2. Hcnonb3ys HMHCTPYKLIMIO I MHCTAJUIALIMHU/HACTPOMKH HPOrpaMMHOrO oOecredeHus,
NPOACMOHCTPHPYHiTe Ha MpuMepe BUPTyanbHOi MamuHbl ¢ OC Linux HacTpoiiky
cepBepa Apache ais1 padoThl HECKOJBLKHUX MOJIIOMEHOB HA O[IHOM cepBepe.
(OIIK-5.1, OIIK-5.2)

3. OOparuBmuck Kk TexHuueckon mokymeHtaruu nmo OC Mikrotik RouterOS, onmummTe
Croco0 peumieHus 321241 CO3JAHMS Pe3ePBHOI0 KAaHAJIA J0CTYNIA B HHTEPHET
(OIIK-7.1,0I1K-7.2)



